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RFC 2350

1. Informacje o dokumencie

Ten dokument zawiera opis zespotu bezpieczenstwa - Dziatu Zarzadzania Bezpieczenstwem Gietdy Papieréw
Wartosciowych w Warszawie (DZB GPW) - zgodnie z RFC 2350.

Dostarcza podstawowych informacji o DZB GPW, sposobach kontaktu, opisuje obowigzki zespotu
i oferowane ustugi.

1.1 Data ostatniej aktualizacji
To jest wersja 1.0, opublikowana 2023-07-12
1.2 Lista dystrybucyjna dla powiadomien
Obecnie DZB GPW nie korzysta z zadnej listy dystrybucyjnej majgcej na celu powiadamianie
o zmianach w tym dokumencie.
1.3 Miejsca, w ktérych mozna znalez¢ niniejszy dokument
Aktualna wersja dokumentu jest dostepna pod adresem:
https://www.gpw.pl/pub/GPW/RFC2350 PL GPW.txt
An English version of this document is also available:
https://www.gpw.pl/pub/GPW/RFC2350 EN GPW.txt
Upewnij sie, ze uzywasz najnowszej wersji.
1.4 Uwierzytelnienie niniejszego dokumentu
Zarédwno polska, jak i angielska wersja tego dokumentu zostata podpisana kluczem PGP zespotu DZB
GPW.

2. Dane kontaktowe

2.1 Nazwa zespotu
Dziat Zarzadzania Bezpieczenstwem Gietdy Papieréw Wartosciowych w Warszawie - DZB GPW
2.2 Adres
GPW
Gietda Papieréw Wartosciowych w Warszawie S.A. / The Warsaw Stock Exchange
ul. Ksigzeca 4
00-498 Warszawa
Polska
2.3 Strefa czasowa
UTC +0100 - Czas srodkowoeuropejski (CET)
UTC +0200 - Czas srodkowoeuropejski letni (CEST - od ostatniej niedzieli marca do ostatniej niedzieli
pazdziernika)
2.4 Numer telefonu
+48 22 53 777 08
+48 669 55 1111
2.5 Numer faksu
Niedostepne
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2.6 Inne srodki komunikacji
Niedostepne
2.7 Adres poczty elektronicznej
security@gpw.pl
2.8 Klucze publiczne i informacje o szyfrowaniu
Klucz PGP uzywany przez DZB GPW:
KeylD: 0x4941A9E7
Fingerprint: 49F2 6339 2259 0E47 DE3B 97F6 F174 3269 4941 A9E7
Klucz publiczny mozna znalezé pod adresem:
https://www.gpw.pl/pub/GPW/RFC2350 klucz PGP.txt
2.9 Cztonkowie zespotu
Zespot DZB GPW sktada sie z doswiadczonych ekspertdw w dziedzinie zagadnien
cyberbezpieczenstwa.
2.10 Pozostate informacje
Ogdlne informacje o dotyczgce zasad cyberbezpieczenstwa GPW mozna znalezé na stronie
https://www.gpw.pl/zasady-cyberbezpieczenstwa

3. Statut

3.1 Misja
DZB GPW ma za zadanie budowa¢ kompetencje i zdolnosci w zakresie unikania, identyfikowania
i ograniczania cyberzagrozen, w szczegdlnosci ma za zadanie zapobiegaé wystapieniu incydentéw
cyberbezpieczenstwa poprzez wdrazanie odpowiednich proceséw, narzedzi, polityk w celu poprawy
reaktywnosci w przypadku incydentu, a takze zapewnienia wsparcia operacyjnego przy obstudze
powaznych incydentéw cyberbezpieczenstwa, ktére mogg mie¢ wptyw na majatek i interesy
Spétek Grupy Kapitatowej GPW

3.2 Finansowanie i powigzania
DZB GPW jest powigzane z Grupg Kapitatowg GPW.

3.3 Autorytet
DZB GPW dziata w zgodzie ze standardami zarzadzania bezpieczenstwem Gietdy Papierow
Wartos$ciowych w Warszawie i podlega zwierzchnictwu Dyrektora Dziatu Zarzadzania
Bezpieczenstwem GPW.

4. Polityki

4.1 Rodzaje incydentdw i poziom wsparcia
DZB GPW jest upowazniony do obstugi wszystkich rodzajéw incydentow cyberbezpieczenstwa,
ktére majg miejsce lub mogg wystgpi¢ w jego obszarze dziatania. Wszystkie zgtoszenia incydentéw
otrzymywane przez DZB GPW s3 analizowane, klasyfikowane i priorytetyzowane zgodnie
z wewnetrznymi regulacjami, tak aby zapewnié sprawny i odpowiedni poziom obstugi.

4.2 Wspétpraca, wspotdziatanie i ujawnianie informacji
DZB GPW zobowigzuje sie do otwartej i przejrzystej wspotpracy z naszymi zaufanymi partnerami,
w tym miedzynarodowg spotecznoscig CERT, zgodnie z prowadzong politykg Gietdy Papieréw
Wartosciowych. Z tego powodu wszystkie zespoty CERT na catym Swiecie mogg kontaktowac sie
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z DZB GPW (security@gpw.pl) w celu ustalenia zasad wspodtpracy, pytan lub inicjatyw wymiany
informaciji, jesli jest to konieczne.

4.3 Komunikacja i uwierzytelnianie
Preferowang metodg kontaktu z DZB GPW jest poczta elektroniczna. Podstawowy adres e-mail:
security@gpw.pl
Zachecamy naszych klientdw do korzystania z narzedzi kryptograficznych PGP/GPG podczas
wysytania poufnych informacji do DZB GPW.
Jesli korzystanie z poczty elektronicznej nie jest mozliwe (lub nie jest wskazane ze wzgledéw
bezpieczenstwa), z DZB GPW mozna skontaktowac sie telefonicznie w regularnych godzinach pracy
na numery telefondw wskazane w sekgcji 2.4.
Godziny pracy DZB GPW sg ograniczone do regularnych godzin pracy (08:00-16:00 od poniedziatku
do piatku z wyjagtkiem dni ustawowo wolnych od pracy w Polsce).

5. Ustugi

5.1 Reagowanie na incydenty
Ta ustuga ma na celu prowadzenie rozpoznania i koordynacje reagowanie na incydenty
cyberbezpieczenstwa . Dziatania wspierajgce i koordynujgce incydent obejmujg ocene dostepnych
informacji, ich walidacje i weryfikacje, zebranie dodatkowych dowoddéw, komunikacje
z odpowiednimi stronami, a na koricu zaproponowanie rozwigzan w celu rozwigzania incydentu.
5.2 Monitoring
Ta ustuga ma na celu wykrywanie zdarzen cyberbezpieczeristwa wraz z ich analizg majacg na celu
okreslenie autentycznosci, przyczyny, dotkliwosci oraz adekwatnej reakcji dotyczacej zdarzenia.
5.3 Dziatania prewencyjne
Dziatania prewencyjne obejmujg identyfikacje istniejgcych podatnosci cyberbezpieczeristwa
systemow informatycznych oraz biezgce poszerzanie posiadanych danych dotyczacych zagrozen.
5.4 Dziatania proaktywne
DZB GPW prowadzi szkolenia oraz sporzadza okresowe raporty informujgce o potencjalnych
zagrozeniach.

6. Formularze zgtaszania incydentéw

Zgtaszanie incydentdéw bezpieczenstwa odbywa sie za pomocg szyfrowanej poczty elektronicznej na adres
security@gpw.pl z wykorzystaniem klucza PGP. W zgtoszeniu nalezy w miare mozliwosci podac nastepujace
informacje:

e Informacje kontaktowe
o Imie i nazwisko osoby zgtaszajacej, adres email i numer telefonu.
e Dataiczas zdarzenia.
e Opis incydentu bezpieczeristwa.
o Rodzaj incydentu
e Utrata danych/narazenie danych
o Uszkodzenie systemu
e Strata finansowa
e Naruszenie regulaminu
e Naruszenie polityki bezpieczenistwa informacji lub procedury
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e Obecnie nieznany

e Podejrzany email (Spam/phishing, link badz zatgcznik)

e |nne
o Lokalizacja osoby badz systemu, ktérego incydent dotyczy.
o llos¢ oséb/systemow, ktorych incydent dotyczy.
o Dane techniczne

e Adres(y) IP,

e FQDN(y),

e Logisystemowe,

e Podejrzany email wraz z jego zatgcznikami,

e Inne dane, ktére mogg pomdc w analizie incydentu.
o Dotychczas podjete dziatania w reakcji na incydent

7. Zastrzezenia

Pomimo zachowania wszelkich srodkéw ostroznosci przy opracowywaniu informacji, powiadomien
i alertow, DZB GPW nie ponosi odpowiedzialnosci za btedy lub pominiecia, ani za szkody wynikajgce
z wykorzystania zawartych w nich informacji.
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