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1. WPROWADZENIE

1) Niniejszy dokument stanowi dla uczestnikow obrotu podsumowanie kluczowych procedur
awaryjnych GPW stosowanych w przypadku wystapienia istotnego incydentu.

2) Postanowienia w art. 47 i 48 dyrektywy MIFID II okreslajg podstawowe wymogi majace na
celu zapewnienie odpornosci systemdéw transakcyjnych oraz ich odpowiedniej wydajnosci.
GPW wypetnia wskazane wymogi, nieustannie dazac do zapewnienia niezaktdconego
dziatania systemu transakcyjnego, dostarczajac inwestorom ustug o najwyzszym poziomie
jakosci.

3) Zapewnienie bezpieczenstwa i ciggtosci obrotu stanowi jedno z podstawowych zadan GPW.
Niedostepnos¢ systemu transakcyjnego GPW wystepuje rzadko, o czym swiadczg wysokie
$rednie wskazniki dostepnosci, ktére w ciggu ostatnich 10 lat wynosity 99,99 % czasu trwania
sesji gietdowych w kazdym roku.

4) Zdarzenia zwigzane z przerwaniem notowan sg mato prawdopodobne, ale z uwagi na ich
mozliwo$¢ materializacji GPW ustanowita przejrzyste procedury awaryjne i komunikacji
z interesariuszami. Scenariusze zwigzane z niedostepnoscig systemu transakcyjnego
sq okresowo testowane, a wyniki testow sg analizowane w celu wzmocnienia odpornosci
systemu transakcyjnego GPW.

5) Niezawodnos$¢ systemu transakcyjnego w ekstremalnych warunkach rynkowych
gwarantowana jest dzieki ciggtemu procesowi ulepszania technologii, infrastruktury oraz
procedur przez Gietde oraz Cztonkow Gietdy.

2. SLOWNIK

CPD Centrum Przetwarzania Danych

Czionkowie Gieldy podmioty  dopuszczone do dziatania na rynkach
prowadzonych przez GPW

Dystrybutorzy informacji licencjobiorcy danych rynkowych

GPW, Gietda Gietda Papieréw Wartosciowych w Warszawie S.A.

Wsparcie klientow UTP realizowana przez Zesp6t Wsparcia Klientdw GPW funkcja,

ktéra bedac punktem styku pomiedzy zewnetrznymi
odbiorcami ustug GPW (uzytkownikami) a dostawcg ustug
informatycznych (Dziatami IT), stuzy do przyjmowania oraz
obstugi wszystkich zgtoszen uzytkownikdw

XDP system dystrybucji publicznych informacji gietdowych
ZCPD Zapasowe Centrum Przetwarzania Danych
Z0 Zespot Operacyjny — Dyzurni Dziatow IT oraz Dziatu Notowan

petnigcy dyzur podczas notowan na wszystkich rynkach
prowadzonych przez GPW

ZZK Zespot Zarzadzania Kryzysowego
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3. PLATFORMA TRANSAKCYJINA

1) W celu zagwarantowania ciggtosci obrotu GPW posiada podstawowe (CPD) oraz zapasowe
(ZCPD) centra przetwarzania danych, ktére sg wyposazone w niezalezne i redundantne zrodta
zasilania.

2) Wobu centrach przetwarzania danych znajduja sie wezly operatoréw ustug
telekomunikacyjnych, zapewniajacych petng obstuge pofaczen.

3) W ZCPD znajduja sie urzadzenia zapasowe i oprogramowanie w petni odpowiadajgce CPD
(funkcjonalnos$¢ Disaster Recovery).

4) CPD i ZCPD sa autonomiczne i uwzgledniajg zasady dotyczace synchronizacji zegarow.

5) W obrebie kazdego z modutdéw systemu notujgcego technicznie zagwarantowano
redundancje zapewniajacg wysokg dostepnos$¢ w obrebie jednego osrodka przetwarzania
(funkcjonalnos¢ High Availability).

6) Proces przenoszenia danych pomiedzy CPD a ZCPD jest integralng czescig funkcjonalnosci
systemu notujgcego i gwarantuje mozliwo$¢ kontynuacji sesji po uruchomieniu ZCPD
w danym dniu.

<

Internet

System transakcyjny GPW

Centrum
Przetwarzania Danych

Client Web Services

Client Web Services

Trading Engines

N —
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Trading Engines

Order DropCopy Aﬁ;‘: ¢ Clearing

Gateways Gateways

Order DropCopy
Gateways Gateways

Clearing
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Gateway

e

Internet

Rysunek 1. ARCHITEKTURA SYSTEMU TRANSAKCYINEGO
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4. ZARZADZANIE INCYDENTEM W GPW

4.1. OBSLUGA INCYDENTU

1)
2)

3)

4)

5)

6)

7)

ZZK

Zo (T

Z0 (Dziat Notowan)

W przypadku wystgpienia incydentu GPW ocenia jego istotno$¢ zgodnie z kryteriami
zdefiniowanymi w wewnetrznych procedurach.

Po wykryciu incydentu rozpoczyna sie natychmiastowa analiza incydentu, ustalenie jego
przyczyn i potencjalnego wptywu na produkty, ustugi i klientéw.

W przypadku zaktdécen majacych wptyw na realizacje procesdow krytycznych rozpoznanie
i klasyfikacja zaktécenia musza by¢ przekazane z proceséw zarzadzania incydentami do ZZK.
ZZK ocenia poziom zgtoszonego zaktdcenia, jego wptyw na ciggtos¢ dziatania GPW oraz
podejmuje odpowiednie decyzje.

Réwnoczesnie przekazywany jest do uczestnikow obrotu komunikat o wystgpieniu
probleméw na GPW.

Zespot operacyjny realizuje dziatania majace na celu rozwigzanie problemu. Jednoczesnie
regularnie publikuje aktualizacje informacji dla uczestnikéw obrotu, w tym szacowany czas
naprawy.

Jezeli awaria spowodowata zawieszenie obrotu, GPW przygotowuje harmonogram
wznowienia sesji (Przewodniczacy Sesji moze podjac decyzje o czasowym zawieszeniu obrotu
na wszystkich lub wybranych rynkach lub obrotu wszystkimi lub wybranymi instrumentami).
GPW podejmie starania w celu podania do wiadomosci uczestnikéw obrotu Harmonogramu
wznowienia sesji co najmniej 30 minut przed ponownym otwarciem rynku.

decyzja o uruchomieniu komunikacja z mediami
odpowiedniego scenariusza (Rzecznik Prasowy)

|

identyfikacja incydentu analiza incydentu obstuga incydentu usunigcie awarii

l

ustalenie harmonogramu
wznowienia sesji

weryfikacja poprawnosci
identyfikacja incydentu transakcji oraz usunigcie
zlecen

poinformowanie uczestnikow . . . . -
obrotu o wystapieniu aktualizacja informacji poinformowanie uczestnikow
incydentu o incydencie obrotu 0 wznowieniu notowan

poinformowanie uczestnikow
obrotu o planowanym
wznowieniu notowarn

Rysunek 2. SCHEMAT OBStUGI INCYDENTU TECHNICZNEGO

4.2. ZARZADZANIE ZLECENIAMI I TRANSAKCJAMI

1)

2)

3)

4)
5)

Gietda podejmuje adekwatne dziatania w przypadku naruszenia integralnosci zlecen oraz
transakcji.

W przypadku wystagpienia incydentu, skutkujacego niedostepnoscig infrastruktury GPW,
Gietda blokuje mozliwos¢ wprowadzania zlecen do systemu transakcyjnego Gietdy oraz
dokonuje anulowana aktywnych zlecen pozostajacych w arkuszu.

Gietda udostepnia Cztonkom Gietdy ustuge ,Cancel on Disconnection” skutkujacq
uniewaznieniem zlecen w przypadku odtaczenia systeméw Czionka Gietdy od systemu
transakcyjnego GPW.

Gietda umozliwia Cztonkom Gietdy anulowanie wszystkich badz wybranych zlecen.

Gietda moze okresli¢ godzine od ktorej zostajg uniewaznione transakcje na danym rynku
w formie uchwaty Zarzadu Gieldy oraz podaje te informacje do wiadomosci uczestnikéw
obrotu.
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6)

Transakcje zawarte po godzinie okreslonej w pkt 5 zostaja uznane za niewazne oraz
podlegaja anulowaniu przez GPW.

4.3. PONOWNE OTWARCIE RYNKU/ WZNOWNIENIE NOTOWAN

1)

2)

3)

W przypadku oszacowania mozliwego czasu przywrocenia petnej funkcjonalnosci systemu
transakcyjnego, GPW przekazuje informacje o czasie rozpoczecia ponownego przyjmowania
zlecen.

GPW umozliwia Czionkom Gietdy co najmniej 10-cio minutowa faze przed otwarciem,
poprzedzajacq mozliwos¢ zawierania transakcji.

W przypadku wystgpienia awarii w czasie uniemozliwiajgcym przeprowadzenie fazy
zamkniecia, GPW moze zmieni¢ harmonogram notowan okreslajac i podajac w komunikacie
godzine zakonczenia sesji, z zachowaniem bezpieczenstwa rozliczenia oraz rozrachunku
transakcji juz zawartych. Czas uruchomienia fazy zamkniecia moze zostaé przesuniety
najpdzniej do godziny 18:30, o ile Zarzad GPW nie postanowi o wydtuzeniu tego okresu.

4.4. MONITOROWANIE WARUNKOW SPRAWIEDLIWEGO I UCZCIWEGO HANDLU

1)

2)

3)

Gietda na biezaco monitoruje liczbe Cztonkdéw Gietdy podtaczonych do infrastruktury GPW.
W przypadku, gdy suma roztaczen przekracza progi okreslone w wewnetrznych procedurach,
Gietda moze zawiesi¢ obrét na wszystkich lub wybranych rynkach.

Wznowienie obrotu uzaleznione jest od podigczenia odpowiedniej liczby Cztonkéw Gietdy,
zgodnie z wewnetrznymi procedurami Gietdy.

W przypadku zidentyfikowania incydentu skutkujacego nieprawidtowa publikacjg danych,
Gietda zawiesza obrét na wtasciwym rynku.

4.5. AWARYINE OKRESLENIE KURSU ODNIESIENIA I KURSU ZAMKNIECIA

1)

2)

W przypadku gdy z przyczyn technicznych lub bezpieczenstwa rozrachunku i rozliczenia
transakcji juz zawartych, nie jest mozliwe przeprowadzenie fazy zamknigcia, za kurs
zamknigcia uznaje sie ostatnig wazng transakcje zawartg na instrumencie.

Kursem odniesienia dla statycznych ograniczen wahan kursu w fazie otwarcia jest ostatni
kurs zamkniecia, skorygowany o ewentualne operacje na papierze (dywidenda, scalenie,
podziat akcji, itp.).

4.6. ANALIZA PO INCYDENCIE

1)

2)
3)

4)

GPW przeprowadzana analize po incydencie w celu wyjasnienia przyczyny jego wystgpienia,
przedstawienia przebiegu sekwencji zdarzen oraz podjetych lub zaplanowanych dziatan
mitygujacych ryzyko, w tym $rodkdéw zapobiegajgcych ponownej materializacji incydentu.
Informacje o istotnym incydencie GPW przekazuje do organu nadzoru - Komisji Nadzoru
Finansowego.

Ponadto na prosbe Cztonkéw Gietdy GPW, w ramach dwustronnych rozméw, udziela
uzupetniajacych informacji dotyczacych konkretnych incydentéw.

Zwrotne informacje od uczestnikow obrotu sg wykorzystywane do dalszego doskonalenia
rozwigzan technologicznych oraz proceduralnych w GPW.

SCENARIUSZE POSTEPOWANIA
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5.1. sceNARIusz £}
AWARIA SYSTEMU TRANSAKCYINEGO PRZED ROZPOCZECIEM NOTOWAN

1) W przypadku zidentyfikowania niedostepnosci systemu transakcyjnego, w okresie od
uruchomienia systemu nadzoru sesji (07:00) do godz. 9:00, Gietda podaje do wiadomosci
uczestnikdéw obrotu zaktualizowany harmonogram notowan.

2) GPW umozliwia Cztonkom Gietdy co najmniej 10-cio minutowa faze przed otwarciem,
poprzedzajacg mozliwos¢ zawierania transakcji.

3) W zaleznosci od rodzaju incydentu, GPW wykonuje dziatania zgodnie z postanowieniami
pkt 4.2.

5.2. sSCENARIUsZ P2
AWARIA SYSTEMU TRANSAKCYINEGO W TRAKCIE NOTOWARN CIAGLYCH

1) W przypadku zidentyfikowania niedostepnosci systemu transakcyjnego, w trakcie fazy
notowan ciggtych (09:00 - 16:50), Gietda podaje do wiadomosci uczestnikéw obrotu
zaktualizowany harmonogram notowan.

2) GPW umozliwia Cztonkom Gietdy co najmniej 10-cio minutowg faze przed otwarciem,
poprzedzajacq mozliwos¢ zawierania transakcji.

3) W zaleznosci od rodzaju incydentu, GPW wykonuje dziatania zgodnie z postanowieniami
pkt. 4.2.

5.3. SCENARIUSZ

AWARIA SYSTEMU TRANSAKCYIJNEGO SKUTKUJACA BRAKIEM MOZLIWOSCI
PRZEPROWADZENIA FAZY ZAMKNIECIA

1) W przypadku zidentyfikowania niedostepnosci systemu transakcyjnego, skutkujgcej
brakiem mozliwosci przeprowadzenia fazy zamkniecia, Gietda podaje
do wiadomosci uczestnikow obrotu informacje o przeprowadzeniu zaktualizowanej fazy
zamknigcia, z zastrzezeniem 4.3. pkt 3).

2) GPW umozliwia Cztonkom Gietdy co najmniej 10-cio minutowg faze przed zamknieciem.

3) Jezeli nie jest mozliwe przeprowadzenie fazy zamkniecia, GPW podaje
do wiadomosci uczestnikdw obrotu informacje o uznaniu ostatnich transakcji zawartych w
fazie notowan ciggtych za kursy zamkniecia.

4) W zaleznosci od rodzaju incydentu, GPW wykonuje dziatania zgodnie z postanowieniami
pkt. 4.2.

6. KOMUNIKACIA

1) GPW posiada sprawne mechanizmy komunikacji z Cztonkami Gietdy, innymi uczestnikami
obrotu i interesariuszami zewnetrznymi stosowane w przypadku wystgpienia incydentow
skutkujacych przerwaniem ciggtosci obrotu. W celu zapewnienia wspétpracy z Cztonkami
Gietdy i interesariuszami zewnetrznymi, ktorzy powinni by¢ poinformowani o wystgpieniu
incydentu GPW cyklicznie aktualizuje liste podmiotéw do kontaktu.

2) Czlonkowie Gietdy zobowigzani sg przekazywaé aktualne dane kontaktowe w celu
zapewnienia kompletnej listy oséb dziatajacych w ich imieniu/na ich rzecz, z ktérymi nalezy
kontaktowacd sie w sytuacji wystgpienia incydentdéw.

3) Stosowane $rodki komunikacji:

a) strona internetowa Gtéwny Rynek GPW - Rynek Gtéwny - status rynku; Baner
informujacy o aktualnym technicznym statusie przebiegu sesji: kolor zielony - wszystkie

systemy informatyczne dziatajq poprawnie, kolor czerwony - wystgpit incydent
techniczny,
b) strona internetowa Gtéwny Rynek GPW - Komunikaty operacyjne - komunikaty

operacyjne GPW,

c) strona internetowa Gtdwny Rynek GPW - Szczegdty sesji — prezentacja biezacej fazy sesji
na wszystkich typach instrumentéw i rodzajach notowan. W przypadku podjecia decyzji
o niestandardowej zmianie harmonogramu sesji, informacje sa aktualizowane

dodatkowym komentarzem - ﬂ Zmiana harmonogramu,
d) strumien danych XDP przeznaczony dla Dystrybutoréw informacji i Cztonkdéw Gietdy,
zawiera m.in. komunikaty operacyjne oraz komunikaty techniczne o zmianie faz sesji,
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e) komunikat prasowy,
f) social media.

4) GPW niezwiocznie informuje o wykryciu incydentu dotyczacego zaktdcenia obrotu
za posrednictwem odpowiedniej strony internetowej www.gpw.pl - zaktadka ,Status rynku”.

5) Status rynku publikowany na stronie internetowej jest aktualizowany na biezaco. Informacje
o podejmowanych przez GPW dziataniach w celu usuniecia awarii i wznowienia notowan
(nawet jesli problem nie zostat jeszcze rozwigzany) sg aktualizowane co 30 minut na stronie
internetowej GPW - zaktadka ,Komunikaty operacyjne GPW"” oraz przekazywane Cztonkom
Gietdy wiadomosci e-mail na dedykowane adresy.

6) GPW podejmie starania w celu podania do wiadomosci uczestnikédw obrotu harmonogramu
wznowienia sesji co najmniej 30 minut przed ponownym otwarciem rynku.

7) Rzecznik Prasowy GPW przekazuje mediom informacje o incydencie.

7. KONTAKT

Kancelaria GPW - adres ogoéiny:
Godziny pracy: w dni robocze od 08:00 do 17:00 CET.
T: +48 22 628 32 32

gpw@gpw.pl

Zespot Cztonkow Gieldy:
Godziny pracy: w dni robocze od 09:00 do 17:00 CET.

members@gpw.pl

Zespot Prasowy GPW
Godziny pracy: w dni robocze od 09:00 do 17:00 CET.
T: +48 22 537 70 89

press@gpw.pl

Dane rynkowe - sprzedaz i dystrybucja informacji:
Godziny pracy: w dni robocze od 09:00 do 17:00 CET
T: +48 22 537 74 53

dystrybucja.informacji@gpw.pl

Wsparcie klientow UTP:
Godziny pracy: w dni robocze od 07:00 do 19:00 CET.

Przewodniczacy Sesji — Zesp6t Sesji Gietdowych:
Godziny pracy: w dni robocze od 08:00 do 18:00 CET.
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